DI

Datenschutz mit Augenmalf

Schnell-Bedarfsanalyse lhrer IT-Sicherheit

Ist Ihre IT Sicherheit auf dem aktuellsten Stand oder besteht Verbesserungsbedarf? Dieser
Schnell-Test hilft Ihnen bei der Orientierung in lhrem Unternehmen.

Ja Nein

Haben Sie ein Virenschutz Konzept?

Haben Sie ein Firewall Konzept?

Haben Sie ein Update Konzept?

(Konzept zur Sicherstellung der verschiedenen Softwareupdates, zum Testen von
Updates, etc.)

Haben Sie ein Passwort Konzept?

Haben Sie ein Internet & E-Mail Konzept?

Haben Sie ein Berechtigungskonzept?

(Regelungen fiir die Befugnisse zum Zugriff auf bestimmte Dateien, sowohl digital als
auch non-digital)

Haben Sie ein Konzept zur Sicherstellung und Durchfiihrung Ihrer
Datensicherung?

Haben Sie ein Notfallvorsorge Konzept?

Haben Sie die Gefahren und Risiken, die auf Ihre Infrastruktur ausgelibt
werden, analysiert?

Ist sichergestellt, dass sicherheitsrelevante Ereignisse protokolliert werden?
Wenn ja, ist ebenfalls gewahrleistet, dass diese Ereignisse an die
entsprechenden Stellen kommuniziert werden?

Sind die Kommunikationswege fiir die Meldung sicherheitsrelevanter Vorfalle
fiir hre Mitarbeiter eindeutig festgehalten?

Ist der Umgang mit Ihrer EDV Landschaft fiir Arbeitsvertrage,
Betriebsvereinbarungen oder SOPs geregelt?

Ist Inr Hardwarebestand eindeutig dokumentiert und ist erkennbar, wenn
Hardware abhandenkommt oder neue, unautorisierte Hardware sich in lhrer
Infrastruktur befindet?

Haben Sie analysiert, wie lange Ihr Unternehmen ohne Ihre EDV-Landschaft
Uiberleben kann?

Sind finanzielle Verluste und ImageeinbuRen, die durch den Ausfall Ihrer IT
entstehen bekannt und offen unter allen Mitarbeitern kommuniziert?

Beratung fur:

= Datenschutz

= |nformationssicherheit
= |T Sicherheit

= [T Management

GDI Gesellschaft fiir
Datenschutz und

So werten Sie Ihren Test aus: Zdhlen Sie die Anzahl der Fragen, die Sie mit hoher Sicherheit mit Informationssicherheit mbH

Nein beantworten konnten.

Anschrift

' 0-3 Fragen mit

Nein beantwortet
iHeerichen Glickwunsch,
i lhre IT Sicherheit befindet
i sich auf einem guten,
' durchschnittlichem MaR!
Bitte bedenken Sie, dass

Sie fur eine gute IT
Sicherheit dauerhaft
Erneuerungen und

Erweiterungen realisieren
mussen. Lassen Sie sich
nicht abhangen!

3-6 Fragen mit Nein
beantwortet

lhre IT Sicherheit weiRt
Defizite auf. Sie sollten die
Schwachstellen aufdecken
und ein Konzept entwickeln,
wie diese zu beheben sind.
Weiterhin sollten Sie sich
dariber Gedanken machen,
wie Sie zukiinftig verhindern
kénnen, dass neue Defizite in
Ihrer Sicherheit entstehen
kénnen.

Mehr als 6 Fragen
mit Nein beantwortet

Die Sicherheit lhres Unter-
nehmens und insbesondere die
Sicherheit lhrer EDV-Landschaft
sind (akut) gefdhrdet. Wir
empfehlen Ihnen dringendst,
lhre IT Sicherheits-strukturen zu
liberarbeiten und diese zu
aktualisieren.

Vergessen Sie nicht, die Sicher-
heit lhrer IT hangt unmittelbar
mit dem Erfolg lhres Unter-
nehmens zusammen!

Bei Fragen und Problemen mit lhrer IT Sicherheit stehen wir Ihnen gerne zur Seite. Auch

unterstiitzen wir Sie gerne bei einer ausfiihrlichen Bedarfsanalyse. Rufen Sie uns einfach an!

lhre GDI mbH
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